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KLICOVE OBLASTI BEZPECNOSTI DATOVYCH CENTER

Fyzicka bezpecnost

Kyberneticka bezpecnost

Bezpecnostni procesy

Business Continuity a Disaster Recovery
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FYZICKA BEZPECNOST DATOVYCH CENTER

Tato oblast bude detailne pokryta v ramci nasledujicich prednasek
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KYBERNETICKA BEZPECNOST

ProC se venovat v oblasti DC facility (budova + non-IT) kyberneticke
bezpecnosti?
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KYBERNETICKY UTOK NA NON-IT INFRASTRUKTURU

LI &V 4

Stale castéejsi utoky na systémy technické infrastruktury
Energeticka infrastruktura | ... o ot e =0 scond

Total fransient time = 240 seconds

Infrastruktura datovych center ",
Dopravni infrastruktura "'
Typické utoky na datova centra
Napajeci infrastruktura —
Chladici infrastruktura 2
Bezpecnostni infrastruktura e s AN
-t
X
L— == - 0 : == == = =

DATOVA CENTRA S



KYBERNETICKA BEZPECNOST

«  Kybernetickou bezpeénost si v ramci DC spojujeme zejména s IT stackem
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JAK SOUVISI KYBERNETICKA BEZPECNOST S NON-IT
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RIiZENi DATOVEHO CENTRA
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JAK SOUVISI KYBERNETICKA BEZPECNOST S NON-IT
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BEZPECNOSTNI PROCESY

Non-IT systémy
Inventory management

Pfehled o verzich firmware a operacnich systému ve vSech non-IT prvcich
Sledovani bezpecnostnich slabin a hardeningu ve spolupraci s vyrobci

Servisni a update management
Kontrola bezpecnych servisnich zasahu
Rizeny update management

IT Stack pro systémy fizeni DC
Hardening, bezpecCnostni aktualizace firmware, VM/OS, DB a aplikacni servery
HA a zalohovani na bezpecné ulozisté — nejlépe certifikovana objektova storage
Striktni oddéleni od IT systému a zajisténi bezpecnosti — FW, IPS, IDS, AD, AV...
Ridici a monitorovaci nastroje
Soulad se standardy vyvoje bezpecnych fidicich a dohledovych systému
Striktni zabezpeceni jako pro jakékoliv aplikace se vzdalenym pristupem a cloud aplikace
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BUSINESS CONTINUITY A DISASTER RECOVERY

Souvisejici normy
ISO 27031 - pozadavky na informacni a komunikacCni technologie pro zajisténi kontinuity
podnikani
ISO 22301:2020 - Security and Resilience — Business continuity management systems
Disaster Recovery plan pro DC facility — nutna navaznost na BC strategii
CRAMM analyza a navaznost na BIA — napfiklad provazanost DCIM a CMDB
Plany eskalace pfi vyznamné udalosti a definice rozhodovacich bodu
Organizace obnovy po vyznamné udalosti
Nouzové postupy po vyznamné udalosti
Zajisténi proti externim vlivim — napr. mimoradné udalosti
Zajisténi / posileni ochrany
Zajisteni pristupu a fungovani obsluhy a servisu
Zajisténi dodavek nafty
Zaijisténi nahradnich dill
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