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Spolecnost Web4U s.r.o.

na trhu od roku 2003

registrator domén

poskytovatel webhostingu & mailhostingu

Siroké portfolio serverovych sluzeb

desitky tisic spokojenych zdkaznikU

zakaznikem CRa od roku 2017

od léta 2022 patri spolecnost do nadnarodni skupiny Miss Group
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Datova centra

e 2 hlavni datova centra - CRa DC Tower a T-Mobile THP

e DC Tower - primarni lokalita (2017) - vétSina sluzeb

e T-Mobile THP - zalozni lokalita, HA sluzby, sitova redundance
e ‘“externi” DC CRa Strahov - mimo AS (monitoring, VoIP, ...

e neverfejna lokalita - umisténi sekundarni zalohy pro DR
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Stéhovani (priprava)

e Vletech 2016-17 nabidka od CRa, pozdé&ji konkuren&ni od TTC

e prohlidky obou datovych center, hodiny schlizek a konzultaci

e hlavni kritérium - fyzickd bezpecnost, kterou zakaznik neovlivni a
musi se plné spolehnout na provozovatele DC

e Q22017 rozhodnuto o stehovani do DC Tower VC. celé pobocCky

e daldi hodiny konzultaci s odborniky CRa na datova centra
o layout racku, napajeni serverl, optimalizace chlazeni
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Stéhovani (realizace)

e 11/2017 - pfedani a finalni osazeni rackd
o napajeni, lokalni propoje
e 12/2017 - oziveni lokality na sitové Urovni
o propoje se stavajici siti, nové propoje k partnerim (NIX, Vodafone,
CRa), Uprava routingu
o aktivace prvnich serveru (hypervizord) - stéhovani VM live po siti
e 1-2/2018 - stéhovani fyzickych servert
o dedikované a managed vlastnimi silami
o housing ve spolupraci s jednotlivymi zakazniky
e 2/2018 - stéhovani kancelafi, skladu a zaméstnancu
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Stéhovani (shrnuti)

puvodni plan - hromadné stéhovani odbornou firmou
o zamitnuto kv(li dlouhé odstavce vsSeho najednou

zvolen transport v cyklech po ~5 fyzickych serverech
o v puvodnim DC jeden administrator vypinal a nakladal
o 1 kolega zajistoval bezpeény prevoz
o v cilovém DC 2 kolegové ozivovali navezeny HW

prubéh 2x 4 noci (23 - 5)
zbytek kolegU zajistoval bézny provoz + pripravu pro dalsi noc
sklad a kancelar - jednodenni akce pro vétsinu kolegd
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Stéhovani (bezpecnost)

e Mnoho novych rizik - servery (a data) opousti bezpecny pristav DC
o posSkozeni HW (manipulace, autonehoda, zména teploty)
o poskozeni/ztrata dat - disky v RAID, ale ve stejném serveru
o riziko kradeze HW mimo bezpecny perimetr DC
o rizika pri manipulaci s cizim HW (serverhousing)
o \ysledek
o zadny problém s HW
o nékolik server( nenabéhlo chybou konfigurace ze strany zakaznika
o nami spravované servery bez problému
o virtualni servery putovaly do nového DC bezpecné po siti
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Fyzicka rizika z pohledu zakaznika DC

e neopravnény pristup do DC, salu, racku
o neopravnéna manipulace se servery (odpojeni, pristup ke konzoli, boot
z USB zarizeni a spusténi cehokoli)
o kradez HW, tedy i dat
o zasah do sitové infrastruktury
m odposlech
m preruseni nebo omezeni provozu
o neopravnéné umisténi HW pro nasledné zneuziti (opét odposlech,
pozdéjsi utok)
e Vvypadek napajeni
e preruseni komunikacnich tras

e pozar adalsi “Zivelné” pohromy =WEB4 U
I



Fyzicka rizika - serverhousing

e specifickd sluzba z hlediska fyzické bezpelnosti
e Vvyhrazené racky pouze pro housing

e pristup zdkaznika do sdileného racku
o minimalizace asistence technika (COVID)
o pristupova prava, proskoleni, dohled
o odpovédnost zakaznika

samostatny pristup
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Kancelare

e umisténi primo v budové DC Tower

o zabezpedeni v rémci standardd CRa

o zabezpecena chodba pouze pro Web4U

o nadstandardni konektivita primo z DC (mimo nas AS)
e sklad

o zalozni HW

o adekvatni prostor pro montaz

o velkd flexibilita pri manipulaci HW v DC
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COVID

nova situace pro vsechny - ze dne na den plosny home office
na DC maximalné 1 zaméstnanec (senior admin)

povinné testovani pro pristup do objektd

minimalizace kontaktl = omezeni asistence remote hands
nékteré zmeny ve fungovani firmy jsou trvalé
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Sitova infrastruktura

e zdvojovani
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Sitova infrastruktura - vypadky

e HW vypadek sitoveho prvku
o dojezd technika prodluzuje dobu vypadku
o resSeno zdvojenim vSeho, co dava smysl
o nahradni HW bud skladem nebo u dodavatele v ramci supportu
e porucha linky
o ne vSe miZeme ovlivnit - napr. prekopnuti optického kabelu
o zdvojeni
e odriznuti konfiguracni chybou
o out-of-band management
o verzovani konfigurace = rychly navrat zpét
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Sitova infrastruktura - utoky

e DDOoS

o frekvence i sila rostou
o ochrana na tranzitnich linkach nestaci
o nutné komplexni reseni

m tlusté linky a lokalni mitigace

m externi ochrana

e Kkradeniadres (MAC, IP)

o ochrana na vice Urovnich (access switche, hypervizory, ..)
o segmentace sité
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Monitoring

e nezbytnad soucast provozu
e odhali mnoho bezpecnostnich problému, ale ne vSechny
e spolehlivost je klicova
o aktivni zasilani alert(
o eskalace pro pripad selhani c¢lovéka nebo techniky
o monitoring monitoringu :)
e nutno doplnit o logovani, archivaci a analyzu
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[alohovani obecne

VSichni vi, ze zalohovat se musi, ale ...

e funguje zalohovani?

e |ze ze zalohy obnovit?

e jak dlouho to bude trvat?

e co kdyz prijJdeme o zalohovaci pole (havarie, zly dmysl, ...)?
e data mohou uniknout i ze zaloh, je jich tam dokonce vice
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Zalohovani - DR

e DR zaloha zalohy

inspirovano pripadem cCeského poskytovatele z r. 2020

zalohujeme zalohy (vice 1instanci)

umisténi mimo nase provozni DC

striktné omezeny pristup zaméstnancl (nikdo se nesmi dostat vsude)
nedostupnost po siti

Sifrovani
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kvalitni dokumentace - nepouzivané véci z lidské paméti mizi
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[aver

e Bezpecnostni posun v poslednich letech

O O O O O O

stéhovani do DC Tower

dokoncéeni zmén na sitové infrastrukture
externi monitoring

zavedeni zaloh pro DR

procesy vzniklé v covidové dobé

nezavislé penetracdni testy ze strany nového majitele
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